POLITYKA BEZPIECZEŃSTWA 

PRZETWARZANIA DANYCH OSOBOWYCH W


………………………………………………
(należy podać pełną nazwę administratora)
§1
Cel i zakres Polityki bezpieczeństwa
1. Niniejszy dokument – Polityka bezpieczeństwa (dalej jako: Polityka) określa zasady zapewnienia bezpieczeństwa przetwarzania danych osobowych w …………………. ……………………………….………………………………………………………………….. 
(należy podać nazwę administratora). 
2. Przyjęcie Polityki oraz stosowanie zasad w niej określonych służy zapewnieniu odpowiedniego poziomu bezpieczeństwa przetwarzanych danych osobowych, a także realizacji obowiązków oraz wypełnienia założeń wynikających z: 
· Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony danych osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), 
· ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000), 
· innych aktów prawnych w zakresie dotyczącym ochrony danych osobowych. 
3. Polityka ma zastosowanie do wszystkich danych osobowych przetwarzanych w …………………………………………………………………………………………………… (należy podać nazwę podmiotu, w którym wdrażana jest Polityka)
4. Polityka obowiązuje wszystkich pracowników, współpracowników oraz kadrę kierowniczą, bez względu na podstawę zatrudnienia, czy też współpracy. 
5. Nadzór nad przestrzeganiem Polityki pełni ………………………………………………………………………............................................
(należy podać dane osoby sprawującej nadzór nad przestrzeganiem Polityki)
6. Polityka obowiązuje od dnia …………………………………………………………………………………………………… 
(należy podać datę, od której obowiązuje Polityka)
§2
Definicje

1. Administrator danych – ………………………………………………………….;
(należy podać pełną nazwę administratora)
2. Dane osobowe – wszelkie informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej;
3. Naruszenie ochrony danych – przypadkowe lub niezgodne z prawem zniszczenie, utracenie lub zmodyfikowanie danych osobowych;
4. Osoba, której dane dotyczą – osoba fizyczna, której dane osobowe są przetwarzane przez administratora; 

5. Organ nadzorczy – organ sprawujący nadzór nad przetwarzaniem danych osobowych; funkcję tę pełni Prezes Urzędu Ochrony Danych Osobowych; 
6. Państwo trzecie – państwo nienależące do Europejskiego Obszaru Gospodarczego;
7. Podmiot przetwarzający – osoba fizyczna, osoba prawna, organ publiczny lub inna jednostka przetwarzająca dane osobowe w imieniu i na zlecenia administratora; 
8. Profilowanie – automatyczne przetwarzania danych osobowych, mające na celu ocenę osoby fizycznej lub przewidywanie jej zachowania;
9. Przetwarzanie danych – wszelkie czynności wykonywane na danych osobowych; za przetwarzanie należy uznać: zbieranie danych, przechowywanie danych, ich usuwanie, opracowywanie oraz udostępnianie danych osobowych;
10. Środki techniczne i organizacyjne – wszelkie środki techniczne i organizacyjne służące zapewnieniu bezpieczeństwa przetwarzania danych; 
11. Zbiór danych – zbiór informacji zawierających dane osobowe; zbiór posiada określoną strukturę oraz zapewnia dostęp do danych według określonych kryteriów; 
12. Zgoda osoby, której dane dotyczą – oświadczenie woli umożliwiające przetwarzanie danych osobowych; złożone przez osobę, której dane dotyczą; zgoda może być wyrażona w dowolnej formie, istotne, aby była dobrowolna, konkretna, świadoma oraz jednoznaczna;
§3
Zastosowane środki bezpieczeństwa
1. W celu zapewnienia bezpieczeństwa przetwarzanych danych osobowych zastosowane zostały środki o charakterze technicznym oraz organizacyjnym. 

2. Zastosowane środki bezpieczeństwa mają służyć w szczególności zapewnieniu poufności, integralności, ciągłości oraz rozliczalności przetwarzanych danych osobowych.

3. Zastosowane zostały następujące środki bezpieczeństwa:
(należy wskazać wszystkie stosowane w jednostce środki bezpieczeństwa – zarówno techniczne jak i organizacyjne; poniżej przedstawiono przykładowe środki, jakie mogą zostać zastosowane)
· Zbiory danych osobowych są przechowywane w pomieszczeniach zabezpieczonych: ……………………………………………………………………………………………. (należy wskazać rodzaje zabezpieczeń, np. drzwi i okna antywłamaniowe, rolety antywłamaniowe, kraty w oknach, alarm, całodobowy monitoring, systemem przeciwpożarowym).
· Zbiory danych osobowych w formie papierowej/na nośnikach elektronicznych przechowywane są w: …….……………………………………………………………. (należy wskazać miejsca przechowywania, np. zamknięta szafa pancerna, sejf, szafa biurowa zamykana na klucz).
· Dokumenty zawierające dane osobowe, po zakończeniu procesu przetwarzania są niszczone ………………………………………………………………………….. (należy podać sposób niszczenia dokumentów, np. niszczenie z użyciem niszczarek biurowych, trwałe usunięcie ze wszystkich nośników danych).
· Dostęp do pomieszczeń, w których przetwarzane są dane osobowe, mają jedynie osoby odpowiednio do tego upoważnione. 

· Dostęp do systemu operacyjnego komputera, na którym są przetwarzane dane osobowe został zabezpieczony za pomocą ………………………………………………………… 
(należy wskazać zastosowane zabezpieczenia, np. indywidualnym hasłem użytkownika komputera, kodu PIN)
· System operacyjny komputera, na którym przetwarzane są dane osobowe został zabezpieczony za pomocą ……………………………………………………………  
(należy wskazać zastosowane zabezpieczenia, np. systemu Firewall, środków ochrony przed szkodliwym oprogramowaniem, mechanizmów uwierzytelniania)
· Monitory komputerów, na których przetwarzane są dane osobowe są ustawiane w taki sposób, aby osoby nieupoważnione do przetwarzania nie miały do nich wglądu.

· Osoby upoważnione do przetwarzania danych osobowych zostały przeszkolone w zakresie bezpieczeństwa i ochrony przetwarzanych danych.

· Administrator nie udostępnia przetwarzanych danych osobowych do państw trzecich. 
· Przetwarzane dane osobowe nie podlegają profilowaniu.

· Administrator powołał Inspektora Ochrony Danych, który w imieniu administratora będzie realizował zadania związane z zapewnieniem zgodności przetwarzania danych osobowych z obowiązującymi przepisami prawnymi. 

· Administrator współpracuje z organem nadzorczym w sprawach dotyczących bezpieczeństwa przetwarzanych danych. 
§4
Zasady realizacji praw osób, których dane dotyczą:
1. Administrator rozpatruje każdy przypadek zgłoszenia przez osobę, której dane dotyczą chęci skorzystania z przysługujących jej praw, w związku z przetwarzaniem jej danych osobowych.

2. Osobie, której dane dotyczą przysługuje prawo do:

· bycia zapomnianym,
· dostępu do danych,

· przeniesienia danych,

· ograniczenia przetwarzania danych,

· sprzeciwu wobec przetwarzania,

· sprostowania lub uzupełnienia danych,

· wniesienia skargi do organu nadzorczego.
3. Administrator może odmówić realizacji prawa osoby, której dane dotyczą, o ile taka możliwość wynika z obowiązujących przepisów prawa. W przypadku odmowy realizacji prawa, administrator ma obowiązek uzasadnić swoją decyzję. 

§5
Zasady postępowania w przypadku naruszenia 
bezpieczeństwa przetwarzanych danych osobowych

1. W przypadku naruszenia bezpieczeństwa przetwarzania danych osobowych Administrator ocenia czy powstało ryzyko naruszenia praw lub wolności osób fizycznych.
2. W przypadku naruszenia bezpieczeństwa przetwarzanych danych osobowych Administrator zawiadamia o tym fakcie organ nadzorczy. Zawiadomienie powinno być dokonane niezwłocznie, nie później niż w ciągu 72h od stwierdzenia naruszenia.
3. W przypadku, gdy naruszenie bezpieczeństwa przetwarzanych danych wiąże się z wysokim ryzykiem naruszenia praw lub wolności osoby, której dane dotyczą, Administrator ma obowiązek zawiadomić o naruszeniu bezpieczeństwa danych również tę osobę. 
§6
Powierzenie przetwarzania danych osobowych
1. Administrator może powierzyć przetwarzanie danych osobowych procesorowi wyłącznie na podstawie umowy zawartej w formie pisemnej.
2. Przed zawarciem umowy z procesorem i powierzeniem przetwarzania danych osobowych, Administrator zaciąga opinii na temat procesora, jego dotychczasowej działalności oraz sposobach zabezpieczania przetwarzanych danych. 

Załączniki:
1. Ocena skutków przetwarzania danych

2. Rejestr czynności przetwarzania danych

3. Rejestr naruszeń bezpieczeństwa danych
4. Rejestr osób upoważnionych do przetwarzania danych 

5. Wzór umowy powierzenia

6. Oświadczenie o zachowaniu poufności danych

